Uberlegungen zur Struktur eines
Schulnetzes

Kurzbeschreibung Viele Schulen arbeiten heute mit einem Computernetzwerk, das unter-

Prinzipieller Aufbau

Anforderungen an
das Schulnetz
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schiedlichen Anforderungen geniigen muss. Bereits durch eine ent-
sprechende Struktur des Netzwerkes lassen sich manche dieser An-
forderungen erfillen, wie der folgende Text aufzeigen soll.

internet
Router -

Unterrichtsnetz Verwaltungsnetz

Meist besteht das Schulnetz aus zwei Teilen, dem Unterrichtsnetz und
dem Verwaltungsnetz, die mit unterschiedlichen Anforderungen ver-
bunden sind. Da von beiden Netzen ein Zugang zum Internet bendtigt
wird, gibt es einen Router, der die beiden Netze mit dem Internet ver-
bindet.

Das Unterrichtsnetz stellt den Schilern und Lehrern Ressourcen fir
den Einsatz von Computer und Internet im Unterricht zur Verfugung.
Hierbei hat man es mit wechselnden Benutzern an den Arbeitsstationen
zu tun. Diese erwarten, eine vordefinierte Arbeitsumgebung vorzu-
finden. Beim Einsatz des Internets und anderer Medien sind die Vor-
gaben des Jugendmedienschutzes zu beachten.
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Auch fir das Verwaltungsnetz muss ein Internetzugang zur Verfligung
gestellt werden. Auf dieser Seite hat man jedoch nur wenige Benutzer
mit festen Arbeitsplatzen.

Es wird erwartet, dass beide Teilnetze gegeniuber Angriffen von innen
wie von aul3en geschiitzt werden. Weiterhin ist sicher zu stellen, dass
kein Zugriff aus dem Unterrichtsnetz auf das Verwaltungsnetz mdglich
ist.

Neue Heraus- Neben diesen Anforderungen treten inzwischen neue Heraus-
forderungen forderungen auf:

e Viele Kollegen bringen inzwischen ihre privaten Notebooks mit
in die Schule und moéchten die Infrastruktur des Schulnetzes,
wie Drucker, Internetzugang, Datenspeicher, etc. nutzen. Auf
diese privaten Computer hat die Systembetreuung keinen ad-
ministrativen Zugriff. Sie kann auch nicht sicherstellen, dass
diese virenfrei sind und hat keinen Einfluss auf die installierten
Programme. Das gleiche Problem besteht bei Schiler-
notebooks.

e Da es inzwischen Programme gibt, so genannte Portable
Applications, die nicht mehr installiert werden mussen, muss
nicht mehr ein privater Computer ans Netzwerk angeschlossen
werden, es genlgt bereits ein USB-Stick an einem Schul-
computer. Damit lassen sich z. B. Server starten, die eine
eigene Netzwerkinfrastruktur aufbauen, in die die System-
betreuung keinen Einblick hat und keine administrativen Rechte
besitzt. Die Infrastruktur wird im Allgemeinen auch nur temporér
bestehen, so dass sie schwer aufzuspuren ist.

Fazit Nachdem die Systembetreuung nach den obigen Uberlegungen nur
begrenzten, bis gar keinen Einfluss auf die Arbeitsplatzrechner hat,
muss man akzeptieren, dass es nur mit gro3em Aufwand oder bis-
weilen gar nicht moglich ist, einen Arbeitsplatzrechner entsprechend
abzusichern. Weiterhin stehen an der Schule - im Gegensatz zum
Berufsleben - kaum wirksame Sanktionsmdglichkeiten, wie z.B. eine
Abmahnung, zur Verfugung.

Konsequenzen Auf Grund der oben geschilderten Problematik sollte man sich beim
Arbeitsplatz im Schulnetz lediglich darauf beschranken, eine konstante
Ausgangskonfiguration zu gewahrleisten. Dies lasst sich mit einer so
genannten Wachterkarte oder einer entsprechenden Software er-
reichen. AulRerdem muss flr einen Virenschutz gesorgt werden.

Alle anderen Malinahmen missen an anderen Stellen im Netzwerk
durchgefihrt werden. Da verhindert werden muss, dass andere
Personen direkten Zugang zu den Geraten haben, sollte als erste
Maflnahme eine ortliche Trennung zwischen den Arbeitsplatzrechnern
des Unterrichtsnetzes und den anderen Netzwerkkomponenten durch-
geflhrt werden. Weiterhin sollten die im Netzwerk verwendeten Ad-
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ministratorpassworter nicht mit den Passwortern auf dem Arbeitsplatz-
rechner tUbereinstimmen.

Im Folgenden wird nun aufgezeigt, wie sich durch weitere infra-
strukturelle Uberlegungen die Anforderungen an ein Schulnetz um-
setzen lassen. Hierbei sollen im ersten Punkt die Méglichkeiten des
Routers betrachtet werden.

Router- Der Router verbindet Unterrichts- und Verwaltungsnetz und ermdoglicht
fur beide Teile den Zugang zum Internet. Wie im Folgenden be-
schrieben, lassen sich durch eine entsprechende Konfiguration des
Routers bereits viele Sicherheitsanforderungen an das Schulnetz um-
setzen.

konfiguration

e Aktivierung von NAT (Network Adress Translation)

Durch diese Option werden beim Datenverkehr aus dem Schulnetz ins
Internet die lokalen Adressen durch die Routeradresse ersetzt.
AuBerdem akzeptiert der Router dadurch nur Datenpakete aus dem
Internet, die zu einer Anfrage aus dem Schulnetz gehoren. Durch diese
MalRnahme erhalt man einen guten Schutz vor Angriffen aus dem
Internet.

o Deaktivierung von UPnP (Universal Plug and Play)

UPnP ermdoglicht die Konfigurierung des Routers durch externe
Programme. Ist diese Option aktiviert, lasst sich von den Arbeitsplatz-
rechnern sehr einfach der Router umkonfigurieren. In diesem Fall
werden damit alle Sicherheitsiiberlegungen zunichte gemacht. Daher
ist diese Moglichkeit zu deaktivieren.

o Konfiguration der Firewall

Ein wichtiges Instrument, um die Anforderungen an ein Schulnetz zu
erfullen, ist die Firewall des Routers. Daher sollte ihre Konfiguration
sorgsam geplant werden. Die Firewall kann Verbindungen zu anderen
Netzen oder einzelnen Computern sperren oder zulassen. Auf3erdem
konnen auch die Verbindungen fir einzelne Dienste (http, ftp, Malil, ... )
geregelt werden.

Ein bewahrte Vorgehensweise ist es, zuerst die gesamte
Kommunikation tiber den Router zu sperren. Dadurch verhindert man
bereits den Zugriff auf das Verwaltungsnetz aus dem Unterrichtsnetz
heraus.

Bendtigte Kommunikationswege werden dann explizit gedffnet. Fur das
Verwaltungsnetz kann so ein Zugriff auf das Unterrichtsnetz ein-
gerichtet werden, wenn dies benétigt wird. Auf die gleiche Weise
kénnen die Wege ins Internet fur die benétigten Dienste gedffnet
werden.
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Der Zugang aus dem Unterrichtsnetz sollte sehr restriktiv gestaltet
werden. Meist werden nur die Dienste http und https fir den Unterricht
bendtigt. Daher sollten auch nur diese freigegeben werden.

Verwendet man einen Proxyserver mit Webfilter, sollte der Zugang ins
Internet nur auf diesen einen Rechner freigegeben werden. Damit ver-
hindert man ein Umgehen des Webfilters. Wird auRerdem der Router
als DNS-Server genutzt und der DNS-Dienst in der Firewall nicht ge-
offnet, kdnnen die Jugendmedienschutzvorkehrungen der Schule kaum
umgangen werden.

Strukturierung des Angriffe von aullen lassen sich durch die entsprechende Router-

Unterrichtsnetzes konfiguration gut abwehren. Problemfalle im Unterrichtsnetz kdnnen
jedoch durch diese Mal-
nahmen nicht beeinflusst
werden. Da wie oben be-
schrieben die Arbeitsplatz-
rechner nicht gesichert werden
koénnen, sollte wenigstens ver-
sucht werden, die Aus-
wirkungen einzuschrénken. In
der bisherigen Konfiguration ist
das gesamte Unterrichtsnetz
von einem Problem betroffen.
Wird ein Schadprogramm auf
einem Rechner gestartet oder
z. B. eine Schleife durch Verbindung zweier Netzwerksteckdosen er-
zeugt, so wirkt sich dies auf das gesamte Unterrichtsnetz aus. Da sich
diese Probleme kaum abstellen lassen, sollte versucht werden, ihren
Wirkungsbereich einzuschranken und mehr oder weniger auf einen
Unterrichtsraum zu beschranken. Dann hat man auch eine Chance,
diese  Probleme
auf
.padagogischem*“
Wege zu lésen.

Problemzone

zum Router

ar-3-Switch

. .
Hierzu wird das

Unterrichtsnetz in
mehrere Teilnetze
aufgeteilt.  Nicht
mehr alle Raume
gehoéren zu einem  dhmme——7 . . 0 gm0
Netz bzw. hangen
an einem
zentralen Switch.
In diesem Fall
wird fur jeden
Raum ein eigener
Switch verwendet

EDV-Raum 2

Problemzone
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und von dort geht dann eine Verbindung an einen zentralen Switch.
Hierbei muss ein so genannter Layer-3-Switch verwendet werden, der
in der Lage ist, Netze zu trennen und damit eine Routing- und Firewall-
funktion bietet. Dadurch lassen sich, wie beim Router, die Ubergange
zwischen den einzelnen Netzen regeln. Bei einem Problem im EDV-
Raum 1 werden damit die anderen Bereiche des Unterrichtsnetzes
nicht beeintrachtigt und das Problem lasst sich lokalisieren.

http://alp.dillingen.de/schulnetz/materialien/Sichere Internetanbindung
|.pdf

Die Grafiken wurden mit Elementen von OpenClipart.org gestaltet.

Werner Miller, Gymnasium Wertingen
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